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Mile resitelky, resitelé a Tesitelcata!

Na kridlech 1éta za vami plachti vzorova feseni posledni série letosniho KSP. Piejeme piijemné ¢teni,
at uz nékde u vody, nebo v piizraéném svitu monitoru za tiché letni noci :)

Tésime se na vas v pristim ro¢niku, jehoz zadani se béhem zaii. A také na podzimnim soustfedéni,

na néz uz jsme rozeslali pozvanky.

Vasi organizatori

Vzorova resSeni paté série tficatého Sestého roéniku KSP

36-5-1 Opravovani opravy vzducholodi

Kazdé rozdéleni feseni mezi organizatory muzeme ohod-
1l notit dvéma ¢isly — poétem organizdtori K’ a casem
potfebnym k opraveni L’. Na K’ méme zadany ostry limit
Koax := K, zato L' se snaZime ziskat co nejmensi.

Co kdybychom fesili o trochu jinou tlohu? Tentokrat bude-
me mit horni limit na L', a to L.y, optimalizovat budeme
pro zménu K'. Jinak fedeno, snazime se FeSeni rozdélit me-
zi co nejméné organizatord tak, aby jim opravovani trvalo
nejvyse Ly ax mikrosekund.

N¢éjaky organizator bude urcité muset opravit prvni feseni.
Je jasné, ze to bude prvni z jemu pfidélenych feseni, vybrat
si mtzeme jen to, kolik feseni opravi celkem. Urcité nic ne-
zkazime, pokud mu pridélime tolik feseni, kolik jen mizeme
— pokud na zbylé organizatory zbude méné feseni, tak zby-
Iych organizatori nemuze byt potfeba vice. Pridélime mu
tedy co nejvyse feseni a zbyla rozdélime stejnym zpiisobem.
Mizeme tedy pouzit jednoduchy hladovy algoritmus bézici
v ¢ase O(N).

Uz vime, jak pro dané L., urit minimalni K’, ale my
chceme pro dané K, ur¢it minimalni L’. K tomu vyu-
Zijeme pindrniho vyhledavani. Pomoci néj budeme hledat
Cas potfebny k opraveni vsech feseni. Dolni mez vyhleda-
vani bude nejvétsi z cast 11,...,TwN, zatimco horni mez
bude jejich soucet.

Meéjme néjaky casovy limit Lp,,x. Pouzijeme nas hladovy
algoritmus k spoc¢teni minimdalniho poétu organizatort K'.
Pokud K’ < Kpax, tak Kyax organizatora stihne vSechna
feSeni v tomto Case opravit, hledany minimalni potfebny
¢as tedy bude Lp.x nebo nizsi, miizeme proto horni mez
nastavit na Ly.x. Naopak pokud K’ > K.x, tak v da-
se Lpax vSechna feSeni neni mozné opravit a musime vy-
zkouSet vyssi Casovy limit. Nastavime proto dolni mez na
Lmax + 1.

Tim zjistime, kolik ¢asu K .x Organizatora potiebuje, aby
opravili vSechna feseni. Nakonec naposledy pouzijeme hla-
dovy algoritmus k tomu, abychom nasli rozdéleni, které
vypiSeme. Pocet krok® tohoto binarniho vyhledavani bu-
de logaritmicky vzhledem k souctu 7i,...,Txn. V kazdém
kroku pouzijeme hladovy algoritmus, co bézi v linearnim ca-
se. Celkem tedy ziskdme ¢asovou slozitost O(N log S), kde
S =T+ -+ Ty je soucet vSech ¢isel na vstupu.

Program (C++):
http://ksp.mff.cuni.cz/viz/36-5-1.cpp

Ulohu p¥ipravili: Dan Skypala, Ben Swart
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36-5-2 Polygloti
Ulohu na vstupu snadno pfevedeme do Fe¢i grafii: ma-
M1l me zadany orientovany graf a v ném néjaky startovni
vrchol vy a cilovy vrchol v. a chceme najit dvé cesty z v, do
Ve, Které se co nejvicekrat rozdéli a zase potkaji. Dulezité
je, ze nas graf je specidlni — vSechny hrany jsou orientované
smérem z vrcholu s niz§im ¢islem do vrcholu s vySsim ¢is-
lem. Jinymi slovy, graf je acyklicky, neboli DAG (z anglic-
kého directed acyclic graph). Nahlédneme totiz, Ze jakmile
se z libovolného vrcholu po hranich vydame pry¢, uz se do
néj nikdy nemiizeme vratit, a tedy tento vrchol nemuize byt
soucasti zddného cyklu.

Uloha piimo vybizi k pouziti fynamického programovani:
neni jasné, jak by takové optimalni feSeni mélo vypadat,
a hladové pristupy stylu ,najdi nejdelsi cestu a pak k ni
najdi druhou cestu s nejvice rozdélenimi a spojenimi® zjev-
né nebudou déavat spravné vysledky.

Pro zjednoduseni popiseme feSeni, které pouze vypise nej-
vétsi dosazitelny pocet rozdéleni. Lze ho upravit, aby umélo
i zrekonstruovat nalezenou dvojici cest; pro detaily se po-
divejte do zdrojového kédu. Budeme chtit spocitat pole A,
kde A[i] zna¢i nésledujici: ze vSech dvojic cest, které za-
¢inaji v vs a (obé) konéi v ¢, vezmeme dvojici s nejvétsim
poctem rozdéleni a spojeni, a tento pocet chceme po dobéh-
nuti programu mit spocitany v Afi]. Po spoéiténi celého A
pak jen vypiSeme A[v.] jako vystup programu.

Pro spoéitani pole A se nam bude hodit pfedpoéitat si od-
povédi na dotazy typu ,Kolik existuje rtznych cest z u
do v7“. To udélame jednoduchym dynamickym programem,
ktery postupné spustime pro kazdé u. Nejprve vytesime
okrajové piipady: z u do u existuje préavé jedna cesta (ta nu-
lové délky), kdezto z u do v < w existuje vZdy nula cest. Ted
postupné spocitame pocet cest do v = u+ 1,u + 2,...,n.
Pro dany vrchol v se podivime na vSechny jeho predchidce
p1,-..,pr — tedy vrcholy ze kterych do v vede hrana. Do
nich uz mame pocet cest z u spravné spocitany, a pocet
raznych cest z v do v je presné soucet poctl cest z u do p,
P2y ..., aZ Pk-

Tento pfedvypocet ndm zabere O(n + m) = O(m) ¢asu
pro jedno u, a tedy O(nm) dohromady (za pfedpokladu,
ze graf je souvisly, a tudiz n = O(m)). Jeho vysledkem
je dvojrozmérnd tabulka T, kde v T'[u][v] médme spocitany
pocet ruznych cest z u do v.

Nyni uz muzeme pfejit k samotnému vypocétu pole A. Pti-
pomenme, Ze A[i] zna¢i pocet rozdéleni nejlepsi dvojice cest
zacinajicich v v, a konéicich ve vrcholu ¢. Jak z hodnot


http://ksp.mff.cuni.cz/viz/kucharky/binarni-vyhledavani
http://ksp.mff.cuni.cz/viz/36-5-1.cpp
http://ksp.mff.cuni.cz/viz/kucharky/dynamicke-programovani

A[l],..., Ali — 1] spocitat A[i]? Snadno: libovolnd dvojice
cest, ktera se potkdva v i #£ v, se potkava v néjakém j < i,
odkud pak obé cesty néjak pokracuji do i. Mlzeme tedy
zacit s A[i] = 0, pak vyzkouSet vSechny j < i a rozlisit t¥i
ptipady podle poctu cest vedoucich z i do j:

e Pokud T'[j][{] > 2, pak A[i] miZeme zlepsit na A[j] + 1,
jelikoz miizeme nejlepsi dvojici cest do j prodlouzit do @
a vyrobit pritom dalsi rozdéleni.

e Pokud T[j][i] = 1, pak A[{] miZzeme zlepsit na A[j], jeli-
koz mtizeme nejlepsi dvojici cest do j prodlouzit do ¢, ale
bez vyrobeni dalsiho rozdéleni.

e Pokud T'[j][i] = 0, pak pro toto j nic nedélame, jelikoz
cesty do j nejdou prodlouzit do 1.

Mizeme tedy projit vSechna ¢ = 1,...,n a pro kazdé po-
stupné vyzkouset vSechna j = 1,...,7 — 1. Takto v case
O(n?) spocitame celé A. Casova slozitost celého algoritmu
je tak O(nm + n?) = O(nm), pamétovd O(n?).

Jesté drobny detail: raznych cest mezi dvojici vrcholi muze
byt fadoveé 2™, takze pro pocitani T presné bychom museli
pracovat s O(n)-bitovymi ¢éisly. Tomu se vyhneme tak, Ze
vSechny hodnoty vétsi nez 2 nahradime pii ukladani do T’
dvojkou. Chovani algoritmu se tim nijak nezméni.

Program (C++):
http://ksp.mff.cuni.cz/viz/36-5-2.cpp

Kvadratické feSeni

@ Slozitost O(nm) stadila na plny pocet bodt, jde to vSak
i lépe. Uk4zeme si feseni, které pracuje v ¢ase O(n?),

coz je vyrazneé lepsi pro husté grafy.

Stale budeme pocitat pole A, ale bez pomoci tabulky T,
jejiz konstrukce nas brzdila. Misto toho si pro kazdy vr-
chol v budeme pamatovat mnozinu M [v] vSech vrcholi u
takovych, ze A[u] = A[v] a z u existuje cesta do v. Plati
totiz nasledujici tvrzeni:

Tvrzeni. Méjme vrchol v a jeho predchudce pq,...,pr a
ozna¢me nejvétsi hodnotu Alp;] jako x. Pak bud Av] = z,
nebo A[v] = z 4+ 1 a druha situace nastane pravé tehdy,
kdyz pro dva rizné predchtdce p;,p; s Alp;] = Alp;] =«
plati, ze M[p;] N MIp;] # 0.

Pojdme se pfesvédéit o jeho pravdivosti. Urcité Afv] > x,
jelikoz nejlepsi dvojici cest do néjakého predchtidce x umi-
me vzdy prodlouzit az do x. Nerovnost plati ostfe pravé
tehdy, kdyz existuje néjaky vrchol w s A[w]| > x, ze které-
ho existuji dvé cesty do v. Nutné ale musi platit Alw] < z
(jelikoz optimalni dvojice cest do w jde prodlouzit do v a
tudiz i néjakého p;), a tudiz Ajw] = . Vime téz, ze ony dvé
cesty z w do v se museji spojit az v z, jinak by uz néjaké
p; mélo Alp;] = z+ 1, coz neni mozné. Jinymi slovy, museji
existovat dva rizni predchidci v dosazitelni z w. Oznacéme
je pi a p;. Diky dosazitelnosti plati A[p;| = A[p;] = x. Z de-
finice M ale plyne, ze w € M[p;] a w € M|[p;], pFesné, jak
jsme chtéli.

Tvrzeni ndm dava jednoduchy névod na algoritmus: po-
stupné pro kazdé i = 1,...,n pocitdme A[i] a ruku v ruce
s nim i M[i]. Mnoziny M budeme reprezentovat pomoci he-
Sovacich tabulek. Pro kazdé ¢ vzdy nejprve spocitame sjed-
noceni S v8ech M|[p1],..., M[pg]; pfitom uz rovnou kont-
rolujeme, zda se nam néjaky prvek objevil dvakrat. Pokud
ne, pak dle pfedchoziho tvrzeni vime, ze Ai] = z, a mu-
zeme polozit M[i] = S. Pokud ano, pak naopak vime, Ze
Ali] = x 4+ 1, a jelikoZ jediny vrchol s A[-] = z + 1, ze kte-
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rého je dosazitelny vrchol i, je vrchol ¢ samotny, polozime
Mli] = {i}.

Jaké ma toto Feseni ¢asovou slozitost? Na prvni pohled by
se mohlo zd4t, Ze jsme si viitbec nepomohli. Kazdé M|[i] ob-
sahuje az n prvkt a za kazdou hranu tak mutZzeme provést
a7 ©(n) prace pti sjednocovani. Pokud ale sjednocovani bu-
deme délat chytre, a zastavime se hned, jak objevime dupli-
citni prvek, pak v kazdém vrcholu sjednocovanim stravime
nanejvys O(n) ¢asu — bud totiz nenarazime na duplikat a
pak jsme zakonité museli vyrobit mnozinu s nejvyse n prv-
ky, nebo jsme na duplikdt narazili, ale opét nanejvyse po
probrani n prvka. Celkova ¢asova slozitost pak tedy oprav-
du je O(n?). (Pfesnéji fedeno se jednd o primérnou ¢asovou
slozitost, protoZe hesujeme.)

Program (Rust):
http://ksp.mff.cuni.cz/viz/36-5-2.rq

Ulohu pripravili: Filip Hejsek, Risa Hladik,
Kristyna Petrlikovd, Ben Swart

36-5-3 VsSechny cesty vedou do Rima

Lehka varianta

Nejdiiv vyfesme zjednodusenou variantu — vzdélenost Ada-
ma i Kacky od Rima je stejnd, tedy R, = R,,. (Cili oba
dojdou do Rima za stejny pocet kroki.) VSimnéme si, ze
od prvniho spole¢ného vrcholu budou jejich cesty stejné —
z kazdého vrcholu je jednoznac¢né urceno, kam cesta bu-
de pokracovat, az dojdou do Rima. Tedy cesty budou mit
dvé ¢asti — prvni rozdilnou a druhou od prvniho spole¢né-
ho vrcholu, kde se oba vzdy budou vyskytovat ve stejnych
vrcholech.

Z toho se nabizi snadny algoritmus v éase O(S, + Sy,):
Dokud Adam a Kacka nejsou ve stejném vrcholu, tak se
oba pfesunou do dalsiho vrcholu. Jakmile se oba vyskytnou
ve stejném vrcholu, tak mame prvni spoleény, a mizeme
skoncit. Udrzujeme si jen aktudlni pozici Adama a Kacky,
takze se vejdeme do pozadované O(1) paméti.

Zobecnéni

Nicméné vzdalenost Adama a Kacky od Rima neni stejna.
To snadno opravime. Nejdfiv si simulaci spo¢teme vzda-
lenosti Adama i Kacky od Rima. Nyni ndm akorat staci
posunout vzdalendjstho od Rima o |R,, — Ry|. A potom
muZeme pouzit algoritmus vyse.

Zjisténi vzdalenosti od Rima zabere O(R, + R,), takZe cely
algoritmus potrva O(Rp+Rs+Sp+S,,) = O(Ry+Rs). Navic
si udrzujeme vzdalenosti od Rima a jejich rozdil, takze se
stale vejdeme do O(1) paméti.

ZlepsSujeme

Predchozi feSeni je pomalé v pripadé, kdy se Adamova a
Kaccina cesta potkaji relativné brzy, tedy kdyz Ry, a R, je
0 hodné vétsi nez Sy a Sy,. Nyni si ukdzeme feseni pracujici
v ¢ase O(Sp+ Sp). Opét zkusime najit | R,, — Rp|, ale tento-
krat na to pijdeme chytieji. Pfedpokladejme, ze Adam je
od Rima d4l. Nejdiiv udéldme k krokt s Kackou (hodnotu
k uréime za chvili) a zapamatujeme si, kde jsme skonéili —
oznacme tento vrchol vi. Poté budeme délat nejvys k krokt
s Adamem. Pokud se po k' krocich dostaneme do vy, tak
plati |R,, — Ry| = k — K/, protoze zbytek cesty je stejny. Po-
kud vi neprojdeme, tak vime, ze alespon jeden po k krocich
neskonéil ve spolecné ¢asti, neboli k£ < max(Sy, Spm)-

Nejdiiv se zbavme piedpokladu, e Adam je od Rima dal.
Pokud to neplati, pak Kacka nemd Sanci dohnat Adama.


http://ksp.mff.cuni.cz/viz/36-5-2.cpp
http://ksp.mff.cuni.cz/viz/36-5-2.rs

Proto mizeme vyzkouset obé moznosti a nejvys jedna vyda
spravny vysledek.

Ale jak si spravné tipnout k, aby k > max(Ss, S;,)? Budeme
postupné zkouset mocniny dvojky — nejdiiv vyzkousime 1,
potom 2, 4, 8, ... Protoze jsme se v predchozim pokusu
netrefili, tak v poslednim pokusu s k; kroky prestielime
max(Sy, Sy,) ani ne dvakrat:

k
54 < max(Sy, Sp) < k.

A kolik nés stélo zkouSeni prace?

k
L+ 24+ 444 5+ ke < 2ke.

Zde jsme vyuzili vzorce pro castecny soucet geometrické
posloupnosti: 1 +2 +4+8 +--- 427 =27+ 1,

Proto hledani rozdilu vzdélenosti stihneme v ¢ase O(ky) =
O(max(Sp, Sim)). Po srovnéani rozdilu |R,, — R,| miZeme
pouzit algoritmus v lehké varianté. Zaroven si ovérme, ze
pouzivame jen O(1) paméti. Staci, kdyz si budeme pama-
tovat:

— aktudlni k

— kde Kacka aktualné je a kolik krokd nam zbyva

— vrchol v, kde Kacka skoncila

— kde je pravé je Adam a zbyvajici pocet kroku

— aktudlni |R,, — Ryp|

Takze méame algoritmus s éasem O(Sp+S,,) a O(1) paméti.

Ulohu pripravili: Martin ,Medvéd“ Mares, Dan Skijpala

36-5-4 Hackovaci soutez

Segmentation fault (core dumped), objevilo se na
W1l obrazovce spolecné s obéma vlajkami a Kacka mohla
zacit jasat. Dokonce ji ostatni soutézici, oslnéni jejim vy-
konem, pozvali po soutézi do hospody a Kacka zjistila, ze
viitbec nejsou tak ostii, jak na prvni pohled vypadali.

Nez zacneme ulohu Fesit, musime zjistit, co je s programem
Spatné — kde je v ném zranitelnost. V pripadé naseho pro-
gramu to bude velmi jednoduché, nebot se hned na jednom
z prvnich Fadkua se vola funkce gets. Napovédét by nam
mohlo, Ze kdyZ si otevieme manuélovou stranku téhle funk-
ce pomoci man gets, popis funkce zac¢ina vétou ,Never use
this function.“ Dokonce od verze C11 byla funkce odstra-
néna ze standardu a od glibc 2.16 funkce neni exportovana
v headerech.

Proc¢ je gets tak Spatna? Jak znamo, v C si musime ves-
kerou spravu paméti fesit sami. Vzdy mame vyhrazenou
néjakou cast paméti a drzime si ukazatel na jeji zacatek.
Abychom vsak s paméti mohli spravné pracovat, musime si
pamatovat i to, jak je ta ¢ast paméti dlouhd, jinak hrozi, ze
omylem zapiSeme za ni a prepiSeme cizi data. VSimnéme si
proto, ze gets bere pouze jeden argument, kterym je ukaza-
tel na cilovy buffer. Do néj pak zapisuje, dokud mu uzivatel
posila data, nehledé na tom, jestli uz pfi tom neptepisuje
cizi pamét. Vzhledem k tomu, ze nikdy nebudete mit k dis-
pozici nekoneénou pamét, gets vZdy zpusobuje tzv. buffer
overflow.

Méame tedy buffer overflow na bufferu heslo a muzeme
prepisovat cokoliv, co se zrovna v paméti nachazi za nim.
Nejprve si vSimneme, Ze buffer heslo je lokalni proménna,

I http://ksp.mff.cuni.cz/viz/kucharky/prace-s—pameti
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a nachazi se proto na zasobniku. MizZeme tedy prepsat néja-
k4 data na zasobniku, ale jakd? Vzpomente si na kuchaiku
k této tloze,! kde jsme si rozvrzeni zasobniku ukazovali.
Zasobnik roste smérem k nizsim adresdm a nas buffer je
uplné posledni véc na zasobniku, proto je pfimo za nim
cely zbytek zasobniku.

char heslo[40]

0x0000 Pool ok
adresa ‘ ‘
navratovd adresa
roste
smerem
dolu ~ zbytek stacku ~
Oxffff .

Mozné by se sluselo si Fict, jak vlastné takova pole fungu-
ji. Na prvni pohled se to miize zdat jako trividlni otazka,
ale bude se hodit. Intuitivné je pole néjakd posloupnost
policek stejného typu, pricemz ke vSem polickim mizeme
pristupovat v konstantnim case. Nas ale bude zajimat i im-
plementace. Céckova pole jsou tak jednoduchd, jak to jen
jde. V proménné heslo, kterd pole reprezentuje, je ulozeny
jen ukazatel na zac¢atek mista vyhrazeného pro pole a ope-
rator a[i] je tak jen zkratka za *(a+i). Prosté k pocatec¢ni
adrese pole pfi¢teme index (implicitné vynasobeny velikosti
policka) a vezmeme hodnotu z mista v paméti, kam ukazuje
vysledny ukazatel.

To ndm pomiize nahlédnout dvé véci. Jednak je zde dob-
fe vidét, jak jednoduse k takovym pfetecenim dochazi —
kdyz indexujeme pole, fikdme prosté ,ukaz mi kus paméti
o X mist dal“. Tam, kdyz nejsme opatrni, mtze byt uz tpl-
né néco jiného. Také vidime, Ze i kdyz stack roste smérem
k nizsim adresdm, pole na ném ulozend musi porad rust
stejné jako ta mimo zasobnik — smérem k vyssim adresdm.
Kdyz se predava pole jako argument, neni totiz nikde spe-
cifikovano, jestli se jednd o pole na zasobniku nebo mimo
neéj.

Pojdme se tedy podivat, jak konkrétné bude vypadat za-
sobnik, kdyz do bufferu heslo napiSeme tfeba Ahoj!.

i volné misto na zasobniku 1 1
|

heslo[0] —= A h o [
heslo[4] —= ! NULL
0%0000 bool ok
adresa , ,
navratovd adresa
roste
smeérem
doliy ~ zbytek stacku ~
Oxffff .

Z toho uz je vidét, Ze kdyz ndm buffer pretece a budeme
se pokousSet napsat data do paméti nékam za néj, prvni
véc, kterou prepiSeme, bude booleovskd proménna ok. V C
neexistuji opravdové booleany, ve skutecnosti jsou to cela
¢isla. Pokud je v proménné ulozena 0, povazuje se za false,
jinak se povazuje za true. Ted uz tedy vime, jak ziskat


http://ksp.mff.cuni.cz/viz/kucharky/prace-s-pameti

prvni vlajku: potfebujeme prepsat hodnotu proménné ok
na cokoliv jiného nez nulu, kterd je v ni zpocatku ulozena.
Teoreticky by ndm tedy mélo stacit do bufferu heslo napsat
41x libovolny znak (t¥eba A), tim buffer pfetece, pfepise
hodnotu ok na nenulovou a mame vyhrano. Stacit to ale
nebude, protoze proménné typicky nejsou v paméti ulozené
tésné za sebou, ale kompilator se ¢asto snazi, aby proménné
byly uloZené na néjakych ,kulatych“ adresach, takze mezi
proménnymi miize byt ponechané volné misto. To, kolik
znakd musime poslat, uz lze ovéfit experimentalné; v nasem
pripadé to bude 48.

Hned dalsi véc, kterou na zasobniku najdeme, je dvojice
uloZenych hodnot registri rbp a rsp pfi volani funkce (hod-
notu rbp jsme pro jednoduchost v obrazcich vysSe neznazor-
novali). Zajimat nés bude ta druhd z nich, nebot se jedna
o navratovou adresu. Jak jsme si povédéli v kuchaice,? na-
ukladé. Kdyz se na konci mainu zavola instrukce ret, vez-
me se poslednich osm byt ze zasobniku a na danou adresu
se skodi, at je tam cokoliv. Proto kdyZ do programu hodi-
me Acek prilis mnoho, program vyhodi Segmentation fault,
¢imz nam operac¢ni systém dava najevo, Ze jsme se pokouseli
pristupovat k paméti zptisobem, kterym nemame. V tomto
konkrétnim piipadé jsme se pokusili vykonat instrukci ulo-
zenou na adrese 0x4141414141414141, kde bude s velkou
pravdépodobnosti nenaalokovani pamét, kterou rozhodné
nemame pravo spoustét.

Kdyby se nam tedy povedlo misto osmi A¢ek nahradit na-
vratovou adresu adresou néjakého spustitelného kédu, pro-
gram na ni §tastné sko¢i a kéd vykoné. Pfesné takovy spus-
titelny kod preci mame. Konkrétné funkci print_flag?2,
ktera je za normalnich okolnosti nedosazitelna. Staci tedy
prosté v nasem ,hesle“ nahradit spravnou osmice Acek je-
ji adresou. Jediné, na co je potieba si dat pozor, je tzv.
endianita — ¢isla jsou na x86 little endian, jako prvni je
v paméti ulozeny nejmené vyznamy byte, tedy ten, ktery je
ve standardnim zapisu az posledni.

Je zde také jedna véc, kterou ndm autor tlohy feseni znacné
zjednodusil. Program, ktery bézi na serveru, je totiz kompi-
lovany s parametrem -no-pie, tedy ze program nemd byt
Position Independent Fxecutable. Dnes je totiz pomérné
Casty default, ze se programy kompiluji tak, aby nezale-
zelo na tom, na jakou adresu se program do paméti nacte.
Typicky se vSechny skoky v programu nahradi relativnimi
(tedy misto ,sko¢ na adresu X“ se pouZije ,sko¢ o X byti
dal/zpét“) a skoky na knihovni funkce se vyfesi speciél-
ni tabulkou, kterou doplni linker/OS pfi startu programu.
OS pak mize vyuzit techniky ASLR, (Address space layout
randomization), tedy pfi na¢itdni programu do paméti ho
prosté hodi na ndhodnou adresu v paméti, aby bylo daleko
obtiZznéjsi skakat do kédu a délat neplechu. Tahle funkce
byla ale pfi kompilaci vypnutd, takze adresy vSech funkci
zname dopredu a muzeme je zjistit naptiklad pomoci pri-
kazu objdump -S, ktery nam vypise disassembly strojového
kédu, véetné nazvi funkci a adres, na kterych jsou umisté-
né.

Disassembly je pfevedeni strojového kédu (tedy jednicek a
nul, kterym rozumi procesor) na assembly — lidsky &itelny
seznam instrukci, které procesor vykonava. V nasem pripa-
dé je to uzitecné jen pro ziskani adresy funkce. V realnych
Hackovacich soutéZich, ale i v redlné praxi, ¢asto nema-

http://ksp.mff.cuni.cz/viz/kucharky/prace-s-pametil

me k dispozici zdrojovy kéd programu, jen zkompilovanou
binarku, takze musime vycitat co presné kéd déla pravé
z jednotlivych instrukei disassembly.

Ted jesté par slov o mnoha rtznych zptisobech, jak se od
téchto teoretickych poznatkti dostat k vlajce. Vzhledem
k tomu, Ze samotné provedeni exploitu spociva v poslani
nékolika desitek konkrétnich byti, existuje mnoho zpiisob1,
jak na to.

Ten technicky nejjednodussi zptisob je prosté oteviit spoje-
ni se serverem pomoci nc a nadatlovat byty ruc¢né. U prvni
vlajky je to proveditelné, protoze stac¢i napsat hodné Acek
za sebou, u druhé vlajky je to horsi, nebot asi neexistuje
zadné klavesnicové rozvrzeni, které by umélo napsat nulovy
byte. Mtizeme pouzit napfiklad piikaz printf nebo Python
k vypsani divnych znakt pomoci escapovani:

\x15\x12\x40\x00\x00\x00\x00\x00

Jedno z organizatorskych feseni pak pouziva prikaz xxd pro
prevedeni z hexdumpu, coz trochu vylepsuje ¢itelnost:

(

echo -n "aaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaa"
xxd -r <<<"0: 0000 0000 0000 0001" # bool ok

xxd -r <<<"0: 0000 0000 0000 0000" # rbp

xxd -r <<<"0: 1512 4000 0000 0000" # rip

echo

) | nc vm.kam.mff.cuni.cz 13337

Celé Teseni:
http://ksp.mff.cuni.cz/viz/36-5-4-solve.sHh

Upgradovat nas exploit mizeme pfepsanim do Pythonu.
Nékteré casti payloadu si tak mtizeme nechat vygenerovat
néjakou funkci, coz kéd ucini trochu citelnéjsim. Také zis-
kame trochu lepsi kontrolu nad tim, jak a kdy se konkrétni
data poslou na server. Druhé organizatorské feseni pouziva
pravé Python a knihovnu sockets:

s = socket.socket(socket.AF_INET,

socket .SOCK_STREAM)
s.connect (("vm.kam.mff.cuni.cz", 13337))
s.recv(len("Zadejte heslo: "))

s.sendall(
b"a" * 56 +
0x401215.to_bytes(8, ’little’) +
bll\nll

)

Celé tesenti:
http://ksp.mff.cuni.cz/viz/36-5-4-solve.pj|

Zde nam Python pomitze v ¢itelnosti tim, Ze muZzeme opa-
kovani Acek udélat nasobenim stringt, také na pfevedeni
adresy funkce print_flag2 na osmibytovy little-endian in-
teger muzeme pouzit funkci to_bytes.

Kde ndm Pythoni sockets trochu praci pridélaji, je priji-
méani vystupu z programu. Funkce recv? totiz pfijima vzdy
jen jeden packet, a kdyz se stane, ze server na druhé strané
odpovéd rozdéli do vice paketii, musime recv zavolat vic-
krat. Nejlepsi je ho volat ve smycce, dokud recv nevrati
prazdny bytearray, ¢imz zjistime, Ze se druhé strana odpo-
jila.

Ti z vas, kteri se docetli az sem, si asi fikate, ze je to vSech-
no takové hrozné zdlouhavé. Musime dlouho rozmyslet jak

https://docs.python.org/3/library/socket.html#socket.socket.recy
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presné jsou hodnoty v paméti ulozené, abychom se s adre-
sou strefili do spravného mista, nebo misto toho zdlouhavé
zkousSime hadat pocty Acek, nez ndm to vyjde. Také je to
celé velmi nepriithledné, program nam toho moc nefekne,
jen obcas spadne na segfault a po dlouhém snazeni tifeba
vypise vlajku. Proto si jesté na konec predstavime, jak se
da tloha fesit snadno a rychle pomoci dvou nastrojt navic
— debuggeru gdb a Pythoni knihovny pwntools.

Prvni trik pouzijeme k rychlému zjisténi, jaky je offset adre-
sy v payloadu, tedy, kolik A¢ek musime napsat pred adresu,
aby se trefila na spravné misto. Pouzijeme k tomu funk-
ci cyclic z pwntools. Tahle funkce nam vygeneruje tzv.
De Bruijnovu posloupnost,* tedy posloupnost, kde se kaz-
dé podslovo velikosti n (v nagem ptipadé 4) vyskytne pravé
jednou. Nebudeme chtit posloupnost celou, bude nam stacit
pouze jeji prefix tak dlouhy, aby stacil na zptsobeni buffer
overflow, 100 znakt by meélo stacit. Délka prefixu se po-
davé jako prvni argument funkci, kterd se da také zavolat
z prikazové fadky pomoci pwn cyclic 100. Vygenerova-
nou sekvenci si zkopirujeme do schranky.

Nésledné spustime nas program v gdb zavolanim piikazu
gdb 36-5-4-vuln. Poté, co se ocitneme v piikazové rad-
ce debuggeru zavolame pfikaz run a program se spusti. Ze
schranky vlozime piipravenou sekvenci a — segfault. Tento-
krat program nespadl aplné, ale debugger si ho drzi poza-
staveny ve stavu tésné pred padem, takze se mizeme po-
divat, jak presné k padu doslo. Nejdriv pouzijeme prikaz
disassemble, ktery ndm vypiSe (iplné stejné jako objdump
vyse) disassembly, navic se Sipkou, kterd ukazuje na misto
v kédu, kde se program zarazil. Sipka ukazuje na instrukci
ret na konci mainu, coz potvrzuje nasi hypotézu uvedenou
o par odstavci vyse. Adresa, na kterou se program pokusil
skocit, je stale na vrchu zasobniku a miZeme si ji precist
pomoci piikazu x/gx $rsp (/gx ikd, Ze cheme giant (64-
bitovy) integer v hexu). KdyZ ziskanou adresu pfedhodime
funkci cyclic_lookup, nebo opét v piikazové Fadce pwn
cyclic -1 0x616161706161616f dostaneme zpét Cislo 56,
coz je presné ten offset, ktery jsme hledali.

Tim to ale se schopnostmi pwntools rozhodné nekondéi. Jed-
nou z hlavnich funkci je jednotné rozhrani pro interakci
s programem, at uz ho spoustime jako lokalni proces, pfi-
pojujeme se na server pomoci TCP nebo tfeba pres sériovy
port. Mizeme si tak cely exploit zdebugovat lokalné a pak
vyménou jednoho fadku provést exploit na serveru. Knihov-
na si také umi nacist informace o programu z jeho binarky
a podle téch se pak fidit, nebo spustit automaticky gdb pro
debugging. Nakonec existuje pfikaz pwn template, ktery
vygeneruje vétsinu exploitu komplet za vés.

Zde je priklad exploitu napsaného pomoci pwntools:
http://ksp.mff.cuni.cz/viz/36-5-4-exploit.py

Vsimnéte si, ze templatovadlo do exploitu automaticky na-
psalo informace o binarce, naptiklad to, Ze neni PTE. Funkce
flat dostane na vstupu slovnik s offsety a daty, kterd na
ten offset patfi, a vrati bytearray, kde jsou prazdna mista
vyplnéna cyclicem. Také automaticky prevadi hodnoty do
spravného formatu, takze adresu predanou jako prosty int
0x401215 automaticky prevede do spravného forméatu 64-
bitového little-endian ukazatele. Pro ziskani adresy samot-
né se pouzivaji symboly nactené z binarky. Funkce inter-

https://cs.wikipedia.org/wiki/De_Bruijnova_posloupnost]

https://github.com/pwndbg/pwndbg

http://ksp.mff.cuni.cz/viz/kucharky/hledani-v-texty
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active pripoji vstup a vystup programu pfimo k terminalu,
takze dojde mimo jiné k vypsani vlajky.

Podle parametri prikazové fadky se pak exploit bud pfipoji
na vzdaleny server, nebo spusti binarku lokalné. S parame-
try LOCAL GDB pak rovnou v novém okné termindlu otevie
gdb.

Uplné posledni doporuéeni na zavér je plugin pro gdb jmé-
nem pwndbg,? ale objevovani jeho v¥hod je ponechano jako
cvideni. ;)

Ulohu ptipravili: Honza Cernohorsky,
Adam Kolnik, Dan Skypala

36-5-X1 Superstring

Nejprve se zamyslime nad tim, jak zkontrolovat, zda se v né-
jakém Fetézci (sené) vyskytuji vSechna zadana slova (jehly).

Poridime si vyhledavaci automat Aho-Corasickové (viz Ku-
chaika o hledani v textu,® pfipadné kapitola 13.3 v Privod-
ci labyrintem algoritmt). Automatem pak budeme prochéa-
zet seno a udrzovat si mnozinu jehel, které jsme uz vidéli
(t¥eba jako posloupnost nul a jednicek).

Jak dlouho to potrva? Oznacme n pocet slov, m jejich cel-
kovou délku, s délku sena a a pocet znaki abecedy. Kon-
strukce automatu trva O(ma), projiti sena O(s) plus O(1)
na kazdy nahldSeny vyskyt, kterych je pfinejhorsim O(ns).

Seno nicméné nezname. Vytvorime si proto graf popisujici
vSechny mozné vypocty predchoziho algoritmu a najdeme
v ném nejkratsi Gispésny vypodcet.

Konkrétnéji: vrcholy grafu budou stavy vypoctu. To jsou
uspotddané dvojice (S, M), kde S je stav automatu a M
mnozina nalezenych jehel. Pro kazdy vrchol (S, M) a kazdy
znak Z abecedy sestrojime hranu, kterda odpovida pokraco-
vani vypoctu po pre¢teni znaku Z ze sena — tedy provedeni
jednoho kroku automatu a rozsifeni mnoziny M o vSechny
prévé nalezené jehly. Tim ziskdme novy stav a novou mno-
zinu, tedy novy vrchol. K vytvofené hrané si zapamatujeme
znak Z.

V tomto grafu pak hledame nejkratsi cestu z pocatecni-
ho vrcholu (poddtecni stav, ) do libovolného vrcholu, jehoz
mnozina obsahuje vSechny jehly. Znaky na hranach této
cesty nam feknou hledany ,nadfetézec”.

Rozmysleme si ¢asovou slozitost. Automat ma O(m) sta-
v, mnozin jehel existuje 2. Graf proto ma V = O(2"m)
vrcholt, z kazdého vede a hran, takze hran je celkem F =
Va = O(2"ma). Spocitat cil jedné hrany trva O(m + n),
protoze jeden krok automatu v nejhorsim pfipadé proskace
po zpétnych hrandch az do kofene (coz miZe byt az m hla-
din) a nahlési az n vyskyti, které pfiddme do mnoZiny jehel
velké O(n). To vse se dohromady vejde do O(m), takze cely
graf sestrojime v ¢ase O(Em) = O(2"m?a). V tomto case
stihneme i konstrukci automatu a hledani nejkratsi cesty.

Tuto slozitost jde jesté trochu zlepsit. Jednak si muzeme
pro kazdy stav automatu S a kazdy znak Z predpocitat,
kam nas zavede jeden krok automatu, a tim se v hlavni
¢asti algoritmu vyhnout zpétnym hranam. To neni nic ji-
ného nez prevedeni vyhledavaciho automatu na obycejny
kone¢ny automat. Predvypocet provedeme po hladinach:
z kofene vedou vSechny kroky zpét do kofene, na kazdé


http://ksp.mff.cuni.cz/viz/36-5-4-exploit.py
https://cs.wikipedia.org/wiki/De_Bruijnova_posloupnost
https://github.com/pwndbg/pwndbg
http://ksp.mff.cuni.cz/viz/kucharky/hledani-v-textu

dal$i hladiné pak znak Z bud mé svou dopfednou hranu,
nebo z néj automat jde zpétnou hranou do stavu na vyssi
hladiné, kde uz mame pfedpocteno. To stihneme ve stejném
¢ase O(ma), jaky nés stlo vytvofit automat.

Také mtzeme mnoziny reprezentovat bitovymi maskami.
Na to potfebujeme predpoklddat, ze nas pocita¢ pracuje
s n-bitovymi ¢isly v konstantnim ¢ase, ale to je docela opod-
statnény predpoklad u algoritmu s exponencidlni slozitosti.
S bitovymi maskami pak béZné mnozinové operace (pfifa-
zeni, prunik, sjednoceni, rozdil, dotaz na pfitomnost prvku)
béhaji v konstantnim case.

Nakonec si mizeme pro kazdy stav automatu predpocitat
mnozinu nalezenych jehel, opét reprezentovanou bitovou

maskou. Tento predvypocet opét provedeme po hladinach
v Case linearnim s velikosti automatu.

S témito tfemi triky mizeme cil jedné hrany nalézt v kon-
stantnim Case, takze se konstrukce grafu zrychli na O(F)
O(2™ma). Do tohoto ¢asu se zase vejde jak konstrukce au-
tomatu, tak prohledani grafu.

Ulohu pripravil: Martin ,Medvéd“ Mares

36-5-S Uceni bez uditele

Vzorova feseni vSech dilt seridlu vydame béhem prazdnin.

Ulohu pripravil: Michal Kodad
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GJungmanLT
GZborovPH
1.ITGPH
GNAlejiPH
GJSkodyPR
G Brandys
GZborovPH
GNAlejiPH
SJec
MensaG
GRokycany
GJirovcCB
G Wicht

G Chrudim
GJHroncaBA
SPSSmichov
GSahy
GMilevsko
SSTEBrno
GBenesov
GJiroveCB
ZSUT
BiGyBBHK

rocnik sérit

2
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5-1 5-2 5-8 5-4 5-S 5-52 5-X1

11
10 11
0
10 0
4
11
4

série Ksp-x celkem

0,0
0,0
0,0

11,0
0,0

21,0
0,0
0,0
0,0
0,0
0,0
0,0
0,0

10,0
4,0

11,0
0,0
0,0
0,0
0,0
0,0
0,0
0,0
0,0
0,0
0,0
0,0
0,0
0,0
4,0
0,0
0,0
0,0
0,0
0,0
0,0
0,0
0,0
0,0
0,0
0,0
0,0
0,0

0,0
0,0
0,0
0,0
0,0
0,0
0,0
0,0
0,0
0,0
0,0
0,0
0,0
0,0
0,0
0,0
0,0
0,0
0,0
0,0
0,0
0,0
0,0
0,0
0,0
0,0
0,0
0,0
0,0

30,0
0,0
0,0
0,0
0,0
0,0
0,0
0,0
0,0
0,0
0,0
0,0
0,0
0,0

25,0
24,5
23,0
22,0
22,0
21,0
20,0
20,0
17,5
17,0
17,0
16,5
14,0
13,0
13,0
11,0
11,0
11,0
10,0
10,0
8,5
8,0
8,0
8,0
7,0
6,0
5,0
5,0
4,0
4,0
3,0
3,0
3,0
3,0
3,0
3,0
2,0
1,0
1,0
1,0
1,0
1,0
1,0



Zavéreéna vysledkova listina 36. roéniku KSP-X

resitel skola roénik sérii | 1-X1 8-X1 /-X1 5-X1 | celkem
0. 10 10 10 10 40,0
1. Jan Sliva MensaG 3 10 10 10 10 30,0
2. Erik Jezek SPSSmichov 2 10 8 10 18,0
3. Antonin Malon GJaroseBO 4 9 7 10 17,0
4. Albert Bako¢ GZborovPH 3 14 5 9 14,0
5. Jakub Pritrsky GStefanNM 2 3 7 7,0
6.—7. Adam Houdek SOS Bfezova —1 9 6 6,0

Martin Sindeldi ~ GGrossBA 4 8 6 6,0
8. Patrik Pritrsky GGrossBA 3 10 5 5,0
9. Jachym Kouba GJSkodyPR 4 15 4 4,0
10. Vlastimil Vit GZborovPH 4 2 3 3,0
11.-12. Lucie Roskovskd GOhradniPH 3 3 1 1,0

Vladimir Sklendr HydeS USA 4 14 0 1 1,0

Bonusové tlohy z jednotlivych sérii se nepocitaji do bodovani ro¢niku. Maji svou vlastni vysledkovou
listinu a za jejich Gspé$né vyteseni (alespoii polovina bodi za tlohu) udélujeme specidlni odmény.

2

KSP pro vas pripravuji studenti Matematicko-fyzikalni fakulty Univerzity Karlovy.
Realizace projektu byla podpofena Ministerstvem skolstvi, mladeze a télovychovy.

.‘ ma tf\[Z Webové stranky: E-mail: Organizatori a kontakty:
lhttps: //ksp. mff.cuni.cz/| https: //ksp.mff.cuni.cz/kontakty /|
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