Korespondenc¢ni Seminar z Programovani

37. ro€nik KSP

Mili resitelé, tesitelky a resitelcatal

Dostava se k vdm druhé ¢islo hlavni kategorie 37. roéniku KSP.

Letos se miiZete tésit v kazdé z péti sérii hlavni kategorie na 4 normalni dlohy, z toho alespori
jednu praktickou opendatovou. Déle na kucharky obsahujici néjaka zajimava informaticka
témata, hodici se k lohdm dané série. Obcas se nam také objevi bonusova X-kova tloha,

za kterou lze ziskat X-kové body. Kromé toho bude soucasti sérii serial, jehoz dily mohou
vychazet samostatné.

Autorska feseni iloh budeme vystavovat hned po skonceni série. Pokud nas pak pfi opravo-
véani napadnou néjaké komentafe k feSenim od vas, zverejnime je dodatecné.

Odmény & na Matfyz bez pfijimacek

Za Gspésné feseni KSP miizete byt p¥ijati na MFF UK bez piijimacich zkousek. Uspésnym
FeSitelem se stava ten, kdo ziskd za cely ro¢nik (hlavni kategorie) alespoii 50 % bodd. Za
letosni rok piijde ziskat maximalné 300 bodti, takze hranice pro tspésné feSitele je 150.
Maturanti pozor, pokud chcete prominuti vyuzit letos, musite to stihnout do konce ¢tvrté
série, patad uz bude moc pozdé. Také kazdému tesiteli, ktery v tomto ro¢niku z kazdé série
dostane alespon 5 bodi, darujeme KSP propisku, blok, nalepku na notebook a mozna i dalsi
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prekvapeni.

Termin série:

nedéle 15. prosince 2024 ve 32:00 (tedy dalsi rano v 8:00)

Odevzdavani:

Pies web na adrese |pittps://ksp.mff.cuni.cz/h/odevzdavatko /|

Znacky tloh: () Lehdi dloha (G jeji ¢st) vhodna pro zadatecniky

Praktickd open-data tiloha

@’ Uloha, u které doporuc¢ujeme zadist se do kuchaiky Q Serialovéa tloha

8 Experimentalni (neobvykld) tloha

Odmeéna série:

Odznaéek do profilu na webu si vyslouzi ten, kdo ho najde v HTTP bludisti.

Druha série tficatého sedmého roc¢niku KSP

37-2-1 Urychlovaé &astic 10 bodu

Sara pripravuje demonstraci na den otevienych dvefi
W1l v urychlovadi ¢astic. Rada by navstévniktim predvedla,
jak je mozné v urychlovaci jeden prvek preménit v druhy.
Sara béhem svého vyzkumu nasla N funkénich nastaveni
urychlovace, které pro piehlednost ocislovala od 1 do N.
Kazdé z nich dokéze z jednoho specifického prvku vyrobit
jiny specificky prvek.

Pii pfeméné urychlovac rtzné sviti, blika a huéi. Sara pro-
to kazdé nastaveni ohodnotila kladnym, celym c¢islem, které
nazjva uzasnost. Uzasnost jednoduse vyjadiuje, jak moc se
bude dana preména navstévnikim libit. Navstévnici nema-
ji az tak dobrou pamét, nevadi jim jednu pfeménu vidét
vicekrat.

Béhem demonstrace bude Sara mit ¢as na piesné K pre-
mén. Navic nebude ¢as na to, aby v urychlovaci vymeénovala
vzorky, takze na sebe premény budou muset navazovat. Na
zacatku demonstrace do urychlovace nacerpa vodik, kterého
maji v tstavu hodné. Chtéla by, aby na konec v urychlovaci
zbylo hélium, které détem planuje napustit do balénkii.

Rada by pfemény naplédnovala tak, aby soucet jejich zas-
nosti byl co nejvétsi. Pomuzete ji?

Toto je praktickd open-data tloha. V odevzdavacim sys-
tému si nechate vygenerovat vstupy a odevzdate prislusné
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vystupy. Zalezi jen na vés, jak vystupy vyrobite.

Formadt vstupu: Na prvnim fadku dostane tii ¢isla P, N a K:
pracovat, pocet nastaveni urychlovace a pocet pfemén, na
které ma Sara Cas. Na kazdém z dalSich N fadka bude po-
pséno jedno nastaveni pomoci t¥i ¢isel a;, v; a u;: protonové
¢islo prvku, ktery musi byt v urychlovaci pfed preménou,
protonové ¢islo prvku, ktery v ném ztstane po preméné, a
zasnost této premény.

Vodik ma protonové ¢islo 1, hélium 2.

Formadt vystupu: Vypiste K fadki, na ¢-tém cislo i-tého

pouzitého nastaveni urychlovace.

Ukazkovy vstup: Ukazkovy vystup:

342 2
1 2 100 4
1310
3220
3 2 50

Vysvétlent ukdzkového vstupu: Prvni nastaveni sice vypada
lakavé, ale po jeho provedeni bychom uz nemohli provést
zéddnou druhou preménu. Proto ndm nezbyva nez nejprve
vyrobit lithium pomoci druhého nastaveni. Udélat z lithia
helium umi dvé riznéa nastaveni, nejvyssi tzasnost ma to
s Cislem Ctyfti.


https://ksp.mff.cuni.cz/h/odevzdavatko/
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37-2-2 Pohoti plné jezer 11 bodu

Kevin mé spousty snti a jeden z nich je objevit vSech-
ny divy svéta. Tak si pockal na prodlouzeny vikend a
naplanoval si vylet na bajné Jezerni pohori. Jezerni pohoti
je zndmé pro sviij nekondéici dést, ktery se v sluneénim svi-
tu leskne jako perlicky. Ale hlavni puvab této oblasti jsou
vS8echna nejriznéjsi iidoli, ve kterych se tvori jezera.

Bylo potfeba spoustu pfiprav. Kevin si s sebou vzal plas-
ténku, destnik a jesté k tomu nepromokavé obleceni a po
dlouhé ture tam koneéné dorazil. Bohuzel si Kevin neprece-
tl dodate¢nou informaci, Zze vSechna jezera vysychaji mimo
sezénu, takze misto pfekrasnych jezer mél pfed sebou jen
nejruznéjsi préazdna adoli. Kevin si tohle nenechal libit a
rozhodl se, ze naplni vSechna jezera sam, a aby z toho mél
poradny zazitek, tak je vSechny naplni na maximum.

Pohoti si mizeme predstavit jako miizku R x S, kde kazdé
policko mé zadanou vysku. Nasim tdkolem je zjistit, kolik
nejvice vody miZe celd krajina zadrZet. (Jednotku vody
muzeme zméfit jako zatopeni policka na hladinu o jedna
vyssi nez jeho vyska). Vlivem unikétniho reliéfu tede voda
pouze sméry nahoru, dold, doleva a doprava. Z krajnich
policek stece vSechna voda do nizin a nedrzi se tam. Te-
dy voda se udrzi v néjakém policku pouze v pripadé, kdy
nedokaze néjakou cestou pretéct pres okraj pohoii.

Toto je praktickd open-data tloha. V odevzdavacim sys-
tému si nechate vygenerovat vstupy a odevzdate prislusné
vystupy. Zalezi jen na vas, jak vystupy vyrobite.

Formdt vstupu: Na prvnim Ffadku dostanete dvé ¢isla R a .S:
pocet Ffadkt a pocet sloupctl v mfizce pohoti. Na kazdém
z dalSich R fadku bude S ¢isel oddélenych mezerou oznacu-
jicich vysky policek. Vyska policka je nezaporné ¢islo, které
se vejde do 32-bitového integeru.

Formadt vystupu: Vystupem je jediné ¢islo: pocet jednotek
vody, které jsou potieba, aby se naplnila vSechny jezera.
Pozor, vysledek se nemusi vejit do 32-bitového integeru.

Ukdzkovy vstup: Ukdzkovy vistup:
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ttps://xkcd.com/571/

Vysvétleni ukdzkového vstupu: Ve vstupu si muzeme vSim-
nout dvou oblasti, ve kterych nevytece voda z pohoii ven.
Prvni z nich se nachézi na pozicich (1,2) a (1,3), kde jsou
hodnoty nula a jedna. Vyska hladiny této oblasti bude dvé,
protoze jakékoliv vétsi mnozstvi vody pretece pres polic-
ka (1,1) a (1,0) mimo pohofi. Podobnou tivahu provede-
me pro oblast na pozicich (3,1) a (3,2), které je obklo-
pené policky, které pfete¢ou az nad vyskou Sest. Ve fina-
le jsme pro naplnéni potfebovali dvanact jednotek vody
(0—-2,1—-2,3—6,0—6).

Pro lepsi predstavu tu mame obrazek zpracovaného vstupu.
Seds policka znazoriiuji policka, kterd ztstala bez vody a
modra policka maji vlevo nahote jejich ptvodni vysku a
vpravo dole hladinu vody, kterou udrzi.

37-2-3 Chov ovci 12 bodu

Risa se rozhodl skoncit s programovanim a dat se na chov
ovci. Prestéhoval se na Balkén, koupil si kus ptdy a za-
¢al zkoumat, jak se ovce chovaji. Na divéryhodném zdrojit
se dozvédél, ze nejlepsi je ovcim vyhradit ¢tvercovy vybéh
s K kefi. Koupil si ale celkem rozlehly kus pidy, a tak se
pté vés, jestli byste mu spravny vybéh nasli?

Pro N bodi v roviné najdéte ¢tverec o velikosti A x A zarov-
nany s osami, ve kterém je pravé K bodt. (Nebo feknéte, Ze
neexistuje.) Mizete predpokladat, ze K < N (K je fadové
mensi nez N).

Toto je teoretickd tiloha. Neni nutné ji programovat, ode-
vzdéva se pouze slovni popis algoritmu. Vice informaci zde:
http://ksp.mff.cuni.cz/viz/tinfd

37-2-4 HTTP bludisté 12 bod1

g é Vitejte v bludisti! To nase se ukryva uvnitf
] webového serveru. Komunikujete s nim po si-
ti protokolem HTTP, jehoz popis najdete v kuchatce této
série. Vasim cilem je najit kli¢ — to je néjaky 16-znakovy
Tetézec.

Bludisté ma nékolik ¢asti, které se chovaji jako testy open-
data tlohy. Kdyz si nechate vygenerovat vstup, dozvite se
URL vchodu do bludisté. Jako vystup pak odevzdate klic.
Na nalezeni klice mate hodinu, pak si musite vygenerovat
novy vchod.

Peclive sledujte, co vam server posila, a zkoumejte i slepé
ulicky. Tteba se v nich dozvite néco, co se bude pozdéji
hodit.


http://ksp.mff.cuni.cz/viz/tinfo
https://xkcd.com/571/

37-2-X1 Intervalové vétsiny 10 bodu

Toto je bonusovd uloha pro zkuSenéjsi Tesitele, t€Zsi nez
ostatni ulohy v této serii. Neziskdte za ni klasické body,
nybrz dobry pocit, Ze jste zdolali néco vyjimecného. Krome
toho za sprdvné veseni dostanete specidlni odménu a body
se vdam zapocitaji do samostatniych vysledki KSP-X.

Kevin se v posledni dobé zacal zajimat o kompresi obrazk
a dokonce si jiz navrhl svilj vlastni algoritmus.

Je vsak aktudlné ptilis pomaly. V jeho pribéhu totiz Kevin
potfebuje opakované pro ruzné useky obrazku rychle zjistit,
zda v ném ma néjaka barva nadpolovi¢ni vétsinu a to Kevin
neumi 1épe, nez pruchodem celého tseku.

Hodila by se mu proto néjaka datova struktura, kterd by
zvladla pro zadany usek obrazku rychle odpovédét, zda
v ném ma néjaka barva nadpoloviéni vétsinu a pripadnou
barvu vratit.

To bude tkol pro vas.

Na vstupu dostanete obrazek. Ten ma pro jednoduchost jen
jeden Tadek a lze si jej predstavit jako posloupnost barev.
Kazda takova barva je v posloupnosti reprezentovana jako
celé ¢islo. Upozornujeme, Ze ¢isla barev mohou byt pomérné
vysoka, takze nemusi byt naptiklad dobry napad s nimi
indexovat pole.

Vas program nejprve na zakladé této posloupnosti postavi
potfebnou datovou strukturu. Nasledné s jeji pomoci za¢ne
vyfizovat prichozi dotazy na jednotlivé tiseky posloupnosti.
Nelze ptedpokladat, ze je program obdrzi najednou, takze
musi byt schopen na dotazy odpovidat online.

Tim nicméné Kevinovy pozadavky nekonci. Je nezbytné,
aby vysledna datova struktura vyfizovala jednotlivé dotazy
v Gase O(1). VasSe TeSeni tak budeme posuzovat vyhradné
podle ¢asu straveného predvypocétem. Ten by se mél v ideal-
nim ptipadé vejit do O(N log® N), kde N je délka posloup-
nosti a ¢ néjaka konstanta.

15 bodu

37-2-S Lexery utoci
Q Letosnim rocénikem vds bude provdzet seridl. V kazZdé
sérii se objevi jeden dil, ktery bude obsahovat néjakée
poviddni a navic ukoly. Za ukoly budete moci ziskdvat bo-
dy podobné jako za klasické ulohy série. Abyste se mohli
zapojit i béhem rocniku, seridl bude mozné odevzddvat i po
terminu za snizeny pocet bodu. Vzorové tesent seridlu proto
pred koncem celého rocéniku KSP wvidi jen ti, kdo uZ seridl
odevzdali.

Lexery tto¢i

V dnesnim dile se vrhneme na sestrojeni prvni analyzy zdro-
jového kédu — konkrétné lexikalni analyzy. Lexikalni ana-
Iyza se provadi v ¢asti prekladace, které se rika lexer nebo
scanner. Jejim tkolem je vzit text, ktery napsal programé-
tor jako pole znakt, a pospojovat znaky, které spolu patii,
do skupinek nazyvanych tokeny. Jeden token muze repre-
zentovat néjaké slovo jazyka nebo interpunkci.

Lexer je relativné jednoduchéd c¢ast prekladace. V dnesni
dobé existuji Sikovné nastroje, které dokdzou vygenerovat
kvalitni lexer z deklarativniho popisu jazyka, ale cilem na-
Seho seridlu je ukazat si, jak tyto véci uvnitf funguji, takze
si lexer napiSeme sami.

Priklad tokenu miize byt PLUS pro operator +, FOR pro kli¢-
kové slovo for nebo GREATER_EQUAL pro operator >=. Né-
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pro jména proménnych nebo pro ¢iselné konstanty pouzité
v programu. Oba tyto typy tokent si budou muset pama-
tovat znaky, ze kterych jsme je vytvorili, abychom pozdéji
dokazali rekonstruovat hodnotu ¢isla nebo jméno promeén-
né.
Typy tokenti si zapiSeme jako enum:
enum TokenType {
// QOperatory
TK_NOT, TK_EQUAL, TK_GREATER, TK_LESS, TK_MINUS,
TK_PLUS, TK_SEMICOLON, TK_SLASH, TK_STAR,
TK_NOT_EQUAL, TK_EQUAL_EQUAL, TK_GREATER_EQUAL,
TK_LESS_EQUAL, TK_LBRACE, TK_LPAREN, TK_RBRACE,
TK_RPAREN,

// Kli&ova slova
TK_ELSE, TK_FOR, TK_IF, TK_PRINT, TK_VAR,
TK_WHILE,

// literaly
TK_NAME, TK_NUMBER,
};

Tokeny TK_NAME a TK_NUMBER si zaroven musi pamatovat
znaky, ze kterych jsme tento token vytvorili. Proto tento
enum zabalime do malého structu.

struct Token {
TokenType type;

// pouze u TK_NAME a TK_NUMBER, jinak ""
std::string value;

Token(TokenType t, std::string v = "")
: type{t}, value{v} {}
}

Tokeny chceme umét vypisovat do konzole, takze si hned
napiseme jednoduchou funkci, kterd prevede TokenType na
std: :string:

std::string token_type_to_str(TokenType t) {

switch (t) {
case TK_ELSE: return "ELSE";



case TK_EQUAL: return "EQR";
case TK_EQUAL_EQUAL: return "EQUAL_EQUAL";

case TK_WHILE: return "WHILE";
¥

return "<invalid token value>";

}

Jeden tokenizovany fadek bychom pak mohli takto vypsat:
33+2;

var a

VAR NAME(a) EQ NUMBER(33) PLUS NUMBER(2) SEMICOLON

Vsimnéte si, Ze pole tokenu nedrzi informace o mezerach
mezi tokeny.

Dospélé lexery si zachovavaji vice informaci, jako tfeba lo-
kaci ve zdrojovém textu, ze které kazdy token pochézi. To se
pak pouziva pro generovani presnéjsich chybovych hlasek,
ale prichazi se zajimavym problémem: lokace zdroje kaz-
dého tokenu nafoukne velikost kazdého tokenu, i kdyz se
zdrojova lokace kazdého tokenu jisté nepouzije. Reseni je
napiiklad ukladat si lokace pouze kazdého N-tého tokenu a
az pti generovani chybovych hlasek znovu tokenizovat zdro-
jovy kéd pro spocitani presné lokace potfebného tokenu. To
sice znamena, ze musime néjaké informace zbytecné pocitat
znovu, ale usSetfend pamétf nam celkovy proces zrychli.

Pro lexovani se ndm bude hodit pomocna struktura Scan-
ner. Obsahuje jednoduchou abstrakci nad prochazenim po-
le znakt. Nejdulezitéjsi je funkce match, kterd otestuje, jest-
li je dany znak prvni na vstupu, a pokud ano, pfesune se
pfes néj a vrati true, jinak vrati false.

#include

#include
#include

<cctype>

<iostream>
<optional>
#include
#include

<string>
<vector>

struct Scanner {
std::string source;

Scanner(std::string s) : source{s} {}

void advance(size_t i = 1) { source.erase(0, i); }
bool is_at_end() { return source.empty(); }

char peek() {
return source.empty() ? ’\0’

}

bool match(char c) {
if (peek() == c) {
advance();
return true;
}
return false;
}
};

std: :vector<Token> lex(std::string source) {
Scanner sc = Scanner (source);
std: :vector<Token> ts;

: sourcel[0];

while (true) {
auto t = lex_one(sc);
if ('t.has_value()) { break; }
ts.push_back(t.value());

}

return ts;

}

int main() {
std::string source
std: :vector<Token> ts

"var a 33+2;";
lex(source);

for (auto t : ts) {
std::cout << token_type_to_str(t.type) << "("
<< t.value << ") ";

}
std::cout << ’\n’;

}

Tohle je dalsi bézny tvar programu, ktery clovék najde
v piekladacich. Mame (budeme mit) funkci lex_one, ktera
se podiva na prvnich nékolik znakt vstupu, které jsme jesté
neprecetli, a usoudi, jaky token se na tomto misté nachéazi.
Tento token nam vrati a presune se ve vstupu pres ten-
to token. Pokud chceme tokenizovat cely vstup, staci ndm
opakované volat tuto funkci, dokud ndm neoznami, Ze jsme
dorazili na konec souboru.

Klasicky design piekladace vold tuto funkci liné. Az kdyz
je pristi krok v prekladu plné hotovy s procesovanim aktu-
alniho tokenu, si prekladac fekne o dalsi token, ktery opét
ihned pfedhodi dal a ¢eké, dokud se plné nezpracuje. To-
hle rozhodnuti plynulo z omezeni tehdejsich pocitaci, které
mély problém nacist cely zdrojovy kéd do pamséti! To ale
rozhodné neni nase situace, takze si vyrobime pole pro na-
Se tokeny a vSechny si je tam vesele nastrkame. Zpatky
k lex_one.

Prvni véc, kterou musi lex_one udélat, je preskocit bilé
znaky jako tfeba mezery, tabulatory a zalomeni fadku:

std: :optional<Token> lex_one(Scanner &sc) {
// ptesko& whitespace
while (std::isspace(sc.peek())) {
sc.advance();

}
}

Dalsim tkolem je rozpoznat 3 skupiny tokent: operatory
(+, 1, ...), ¢isla a jména. Nejjednodussi je rozpoznavat ope-
ratory, takze s tim i za¢neme. Vyrobime si na né vlastni
funkci:

std: :optional<Token>
match_operator_token(Scanner &sc) {

Pro rozpoznavani jednoznakovych operatoru staci pouzit
funkci match:

if (sc.match(’(’)) return TK_LPAREN;

¢atku vstupu vidime znak <, nestaci pouze oznamit TK_LESS
a posunout se dal. Miize se totiz stat, Zze hned dalsi znak je
= a spravny token je TK_LESS_EQUAL.
if (sc.match(’<’)) {
if (sc.match(’=’)) {
return TK_LESS_EQUAL;
} else {
return TK_LESS;
}
}

Pokud zadny operator nenajdeme, vratime z funkce null:

return std::nullopt;

}

Ukol 1 — Operatory [3b]:

Vas prvni tkol je dopsat funkci match_operator_token.
Mizete pouzit nase kousky kdédu, které jsme vam praveé
ukézali.



Po tomto tkolu staci zavolat funkci match_operator_token
z lex_one, a pokud nevrati std: :nullopt, tak mame ho-
tovo a vratime tento token. Jinak se musime zeptat dalsi
pomocné funkce, coz bude match_digit_token.

Funkce match_digit_token funguje velmi podobné jako
funkce match_operator_token. Dilezitda vlastnost vSech
téchto pomocnych funkci je, Ze nekonzumuji zadny vstup,
dokud si nejsou jisté, Ze na vstupu je skutecné token, ktery
rozpoznavaji.

Ukol 2 — Cisla [4b]:

Druhy kol spociva v napsani funkce match_digit_token.
Ta by méla zkontrolovat, zda na zacatku vstupu je cislo,
a pokud ano, celé ho preskocit. Zaroven si ale musi toto
C¢islo ulozit uvniti tokenu, ktery pak vrati. Pozdéji budeme
potfebovat prevést toto ¢islo na jeho hodnotu. Nebudeme
FeSit + ani - pred ¢islem. Pro - mame (budeme mit) unarni
minus operator, a unarni plus operator nebudeme potiebo-
vat.

Pokud ani match_digit_token nic nevrati, pak posledni
moznost je, ze na vstupu je jméno nebo kli¢ové slovo. Na ty
si poridime dalsi funkci match_keyword_or_name_token.

Ukol 3 — Jména a kli¢ova slova [4b]:

Vas tfeti kol je funkce match_keyword_or_name_token.
Jejim tkolem je rozpoznévat jména. Konkrétné nepteru-
Sované sekvence malych a velkych pismen abecedy nebo
Cislic, které nezacinaji ¢islici. Sta¢i nam, kdyz funkce bu-
de pracovat s ASCII, ale pokud se citite odvazné, muzete
podporovat i UTF-8.

Funkce si musi vSimnout, pokud je na vstupu jedno z klico-
vych slov (else, for, if, print, var, while), a v takovém
pripadé misto tokenu NAME vratit token tohoto kli¢ového
slova.

Po dokoncéeni prvnich t¥i tkolt by finalni funkce lex_one
méla umét rozpoznavat operatory, ¢isla, jména a klicova
slova a méla by vypadat priblizné takto:

std::optional<Token> lex_one(Scanner &sc) {
// presko& whitespace
while (std::isspace(sc.peek())) {
sc.advance();

}

auto o

match_operator_token(sc) ;

if (o.has_value()) { return o; }

auto d = match_digit_token(sc);
if (d.has_value()) { return d; }

auto k = match_keyword_or_name_token(sc);
if (k.has_value()) { return k; }

// jinak jsme museli narazit na konec
assert(sc.is_at_end());
return std::nullopt;

}

Co jsme zatim Uplné vynechali je oSetfovani chyb. Nas lexer
si viibec neporadi s nevalidnim vstupem, coz je trochu smut-
né, jelikoz kéd je vétsinu ¢asu v nevalidnim stavu, protoze
ho programator zrovna pise a ocekava chytré napovidani
od svého editoru. Produkéni prekladace obsahuji algoritmy,
které se snazi Sikovné ignorovat nesmyslné znaky a domys-
let si chybéjici strukturu programu, aby mohly generovat
napovédy nebo podtrhivat sémantické chyby. Generované
lexery jsou v této oblasti mnohem horsi nez rucné psané
lexery, takze v praxi se ¢lovek stale setka se spoustou ruéné
psanych lexert.

Nam bude stacit velice jednoduché osetfovani chyb. Pokud
nas lexer narazi na néco, ¢emu nerozumi, vypise chybu a
ukon¢i preklad. Pokud bychom ale pouze vypsali Chyba.
a ukondili preklad, tak by z toho programator byl velice
smutny. Proto mu prozradime, na ktery znak vstupu se pre-
klada¢ koukal, kdyz vSe pfestalo davat smysl.

Ukol 4 — Chyby a lokace tokent [4b]:

Vas posledni kol je naimplementovat vypisovani péknych
zprav pri nesmyslném vstupu véetné radku a znaku. Budete
muset rozsifit Scanner, aby si pamatoval aktualni fadek a
sloupec. Kdyz uz tuto informaci budete mit, uloZte ji do
kazdého tokenu. Bude se nam hodit pro podobné pékné
oznamovani chyb v pozdéjsich fazich prekladu. Po vypsani
chybové hlasky z lexeru program ukoncete.

Vsechny 4 tkoly odevzdejte najednou jako jeden ZIP sou-
bor obsahujici vsechen vas zdrojovy kéd. Ocenime i slovni
popis zvoleného feseni, bohaté by mély stacit komentare
v kédu. Kdyz budete mit jakykoliv dotaz nebo problém,
tak se nebojte zeptat na nasem Discordu ¢i pomoci emailu.

Prokop Randacek, Standa Lukes € Ondra Machota



Recepty z programatorské kucharky: Protokol HTTP

(Hypertext Transfer Protocol) je jednim z nejpou-
zivanéjsich sifovych protokoli. Ptivodné byl vymyslen pro
stahovani webovych stranek a odesilani webovych formula-
11, ale postupné si nasel spoustu jinych aplikaci. Povidaji si
po ném nejriuznéjsi sifova API, nebo treba servery a klienti

chatovaciho protokolu .

HTTP existuje ve vice verzich. My si budeme povidat o nej-

podobné, ale snazi se o vyssi efektivitu, coz je komplikuje.

Po HTTP si povidaji dvé strany: server a klient. Server
poskytuje néjakou sluzbu (tfeba webové stranky), klienti
tuto sluzbu vyuzivaji. Kdyz se klient chce pripojit k ser-
veru, nejdiive si pomoci prelozi jméno serveru na IP
adresu. Pak s ni navaze spojeni ptes typicky na portu
80. TCP spojeni si mizeme predstavit jako obousmérnou
trubku mezi serverem a klientem, kterd umi spolehlivé pie-
naset bajty — kdyz do ni na jednom konci néjaké vlozime,
za néjakou dobu vypadnou z druhého konce.

Pokud ndm zalezi na bezpecnosti, chceme data Sifrovat a
podepisovat — o to se typicky stard protokol , ktery
z TCP udéla ,bezpeénou trubku.“ Skrz ni pak proudi oby-
¢ejné HTTP. Této kombinaci se rika a misto portu
80 bydli obvykle na 443.

HTTP je protokol kosaty, takze se nase kuchafka zaméri
hlavné na zaklady. Kdyby vas zajimaly detaily, najdete je
ve standardech RFC 911( a RFC 9119,

Objekty a URL

HTTP popisuje operace na n&jakych objektech (resources).
V nejjednodussim pfipadé mutze byt objektem soubor na
disku serveru a operaci ,,chci stdhnout obsah souboru.“ Ne-

bo je objektem meteostanice na stfese budovy a operaci
,chci naméfené hodnoty ve formatu .“

Sifové protokoly se obecné na objekty odkazuji pomoci je-
jich (Uniform Resource Locator). Typické URL pro
HTTP vypada takto:

http://ksp.mff.cuni.cz/h/ulohy/37/resenil.html

Sklada se ze schématu (nazvu protokolu) http:, za nim na-
sleduje //adresa serveru (IP adresa nebo doménové jméno)
a pfipadné :port, pokud mame pouzit jingy TCP port nez
bézny 80. Zbytek URL je tvofen cestou v ramci serveru. Na
dalsi, méné obvyklé soucastky URL narazime pozdéji.

Nékdy se stane, ze do URL potfebujeme zapsat znak, ktery
by jinak mél specialni vyznam — t¥feba mezeru. V takovém
ptipadé ho zakdédujeme jako %xy, kde zy je hexadeciméalni
kéd znaku v . Takze mezera je %20 a procento %25.
Nechce-li se nam studovat v RFC 3986, které znaky jsou
specialni, kédujme vSe kromé pismen, cislic a tecky. a -
_ . 7. Jesté dodejme, ze obcas potkavame i zkratku URI
(Uniform Resource Identifier), coz je obecnéjsi pojem, ale
v kontextu HTTP mezi nimi neni potieba rozliSovat.

Pozadavek a odpovéd

Podivejme se, co se déje, kdyz si klient chce stahnout stran-
ku z uvedeného URL. Spoji se po TCP s ksp.mff.cuni.cz
na portu 80 a posle pozadavek:

GET /h/ulohy/37/resenil.html HTTP/1.1
Host: ksp.mff.cuni.cz
Connection: close

Pozadavek mé tvar nékolika fadki textu (pozor, fadky se
ukon¢uji CR+LF). Prvni fadek obsahuje metodu GET (to je
ta operace, ktera se ma s danym objektem provést — v tomto
pripadé stahnout si jeho obsah), cestu k objektu v ramci
serveru a verzi HT'TP, kterou se bavime.

7 Nz

Nasledujici fadky tvoii hlavicku pozadavku slozenou z poli
tvaru kli¢: hodnota. Pole Host je povinné a obsahuje domé-
nové jméno serveru (posilé se proto, aby na jedné IP adrese
mohly béZet servery pro vice domén). JelikoZ chceme byt
slusni, tak pomoci Connection: close fekneme serveru, ze
po tomto spojeni uz nechceme posilat dalsi pozadavky.

Pozadavek je ukoncen prazdnym radkem.
Server pak odpovi tfeba takto:

HTTP/1.1 200 OK

Content-Type: text/html; charset=utf-8
Content-Length: 38771

Connection: close

Na prvnim fadku nam server sdéluje, ze také hovoii verzi
1.1 a zZe operace byla provedena tspésné. To fika jednak
stavovym kédem 200 (uréenym pro stroje), jednak zpravou
OK urcenou pro lidi.

Nasledujici radky obsahuji hlavicku odpovédi:

® Content-Type — typ dat, kterad server posilad. Jedna se
o text ve formatu HTML, tedy webovou stranku. A znaky
ma zakédované v (jelikoz software, kterym se na
odpovéd divame, nejspis také pouzivd UTF-8, nemusime
se o kédovéni starat).

® Content-Length — délka dat v bajtech.

® Connection: close — server potvrzuje, ze po této odpo-
védi spojeni zavie.

Hlavicku opét ukoncuje prazdny fadek. Za nim nésleduje
telo odpovédi — data, kterd si stahujeme.

Metody

N4s priklad pouziva metodu GET, ale existuji i jiné. Pojdme
se podivat na nejbéznéjsi metody. Pozadavky s metodou
GET a HEAD nemaji zadné té€lo, s ostatnimi metodami ho
mit mohou.

® GET — vyzada si data daného objektu (pfesnéji feceno re-
prezentaci objektu v néjakém formatu; casem uvidime, Ze
jich miZze byt na vybér vic). Pokud webovému prohlizeci
zaddme URL stranky, stdhne si ji touto metodou. Re-
prezentace muze byt soubor na disku, ale Casto ji server
vytvaii v okamziku vytizovani pozadavku.

® HEAD — jako GET, ale vyzada si od serveru jen hlavicku od-
povédi bez téla. To se hodi, pokud nas zajimaji informace
o objektu, aniz bychom si ho chtéli cely stahnout.

e POST — fekne objektu, at zpracuje néjaka data. Muze to
byt tfeba odeslani webového formuléfe (viz déle), vytis-
téni néceho na tiskarné nebo pfihlaseni uzivatele.

® PUT — nahrazuje uz existujici objekt novym obsahem.

® PATCH — méni jen nékteré casti daného objektu.

® DELETE — odstraiiuje dany objekt.
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Kromé nich jesté existuji CONNECT, OPTIONS a TRACE, které
maji pomérné specifické pouziti a nebudeme se jimi zaby-
vat.

Metody GET a HEAD nesmi ménit stav objektu na serveru —
prohlize¢ se tedy muize sam od sebe rozhodnout nacist na
pozadi stranku, na niz nékde vidél odkaz, a nic tim nezkazi.
Takovym metodam se ikd bezpecneé.

Metody PUT a DELETE sice méni stav, ale jsou idempotentni
— posleme-li stejny pozadavek vicekrat, dopadne to stejné
jako jednou. (VSimnéte si, Ze smazat nebo nahradit néco
dvakrat ma stejny efekt, jako to udélat jednou.) Pokud
tedy klient zjisti, Ze se mu spojeni se serverem rozpadlo,
muze GET, HEAD, DELETE nebo PUT automaticky zopakovat;
s POSTem by to ovSem délat nemél (aby vAm neobjednal t¥i
krabice zmrzliny misto jedné).

Metoda PATCH nemusi byt ani bezpecna, ani idempotentni.
Data pozadavku/odpovédi

Jak uZ vime, pozadavek i odpovéd mohou obsahovat télo
s daty. Jak se pozné, kde data konci? Jestlize dopfedu vime,
jak jsou data velkd, posleme Content-Length a problém je
vyfesen. Pokud to ale nevime, pomiizeme si nakouskovanim
dat. Do hlavicky pfiddme Transfer-Encoding: chunked a
télo posleme jako posloupnost kousku. Kazdy kousek vypa-
da takto: délka dat zapsand hexadecimalné, CR+LF, data
kousku, CR+LF. Posledni kousek ma délku 0.

Historické verze HTTP po skonceni téla zaviraly celé TCP
spojeni. To bylo zbytecné neefektivni, protoze pro stazeni
kazdého objektu se muselo navazat spojeni nové. Dnes lze
poslat po stejném spojeni dalsi pozadavek a pfijmout dal-
$1 odpovéd, dokud se jedna ze stran nerozhodne, Ze chce
spojeni ukoncit. Pokud chceme poslat jen jeden pozadavek,
déa se toto chovani predem zakédzat pomoci Connection:
close, jak uz jsme vidéli vyse.

Format dat je specifikovan v hlavi¢ce pozadavku/odpovédi:

® Content-Type jsme jiz potkali. Typt dat je mnoho a de-
finuje je standard , proto se jim fikda MIME-typy.
Bézny je tfeba text/plain pro Cisty text, text/html pro
webovou stranku, image/jpeg a image/png pro obrazky,
application/zip pro ZIPové archivy atd. Za typem mo-
hou byt dalsi parametry oddélené stiednikem: pro texto-
vé typy je to tfeba charset.

Podle Content-Type se prohlizece rozhoduji, jestli data
zobrazi (pfipadné jak), nebo je nabidnou ke staZeni.

Content-Encoding popisuje transformaci dat, nejcastéji
kompresi, ktera se stala jesté pred odeslanim dat. To zna-
mena, zZe tfeba Content-Length uz bude udéavat velikost
po zkomprimovani, ale Content-Type se nezméni. Te-
dy naptiklad zkomprimovand webova stranka muze mit
Content-Type: text/html a Content-Encoding: gzip.
V kontrastu s tim dfive zminény Transfer-Encoding po-
pisuje transformaci, ktera se stala az pfi pfenosu. Klienti
se obvykle k obojimu chovaji stejné: pred dalsim zpraco-
vanim data dekdduji.

Content-Language ikd, jakym (lidskym) jazykem je do-
kument napsan, pfesnéji re¢eno pro mluvéi jakého jazyka
je urcen. Kupiikladu cs pro text psany cesky, cs, en pro
dvojjazy¢né vydani knizky, ale uCebnice arabstiny psand
anglicky by méla jen en, a¢ obsahuje i arabské véty.

Kromé Content-Type nejsou tato pole povinna.

Dalsi pole hlavicky

Uvedeme jesté par zajimavych poli hlavicky, vSechna jsou
nepovinna. V pozadavcich:

e User-Agent — software klienta (produkt/verze, pfipad-
né vice oddélenych ¢arkou; muze obsahovat komentare
v zdvorkach). Hodi se, aby servery mohly obchézet chyby
v konkrétnich klientech. Ale také tto¢nikim, aby pozna-
li, kdo méa nezabezpeceného klienta :)

Referer — pokud pozadavek vznikl nasledovanim néjaké-
ho odkazu (tfeba klikacitho na webové strance), mizeme
uvést URL, kde se odkaz nachézel. To se hodi spravctim
serveru k uloveni chybnych odkazt.

Cookie — server muze pomoci pole Set-Cookie v od-
povédi predat klientovi 77“. To je libovolny teté-
zec, ktery si klient zapamatuje a pak ho posila v hlavic-
kach dalsich pozadavkid. Cookies se pouzivaji pro udr-
Zovani stavu webovych aplikaci (tfeba pfihldseni uziva-
tele nebo nakupni kosik v obchodé). Jsou specifikované
v , my si odpustime jak detaily, tak ivahy o du-
sledcich pro soukromi uzivatelt.

A v odpovédich:

® Server — software serveru (formét jako User-Agent).

Jesté dodejme, Ze ve jménech poli se nerozlisuji velkd a
mald pismena — psat velkd poc¢atecni je jenom (dobry) zvyk.
Kromé standardnich poli si kazdy miize pridat sva vlastni,
jejichZ jména zacinaji na X-. A lidé nékdy neporadné rikaji
yhlavicka“ jednomu poli a ,hlavicky“ mnoziné vSech poli.
Stavové kody

Jak uz vime, server za¢ind odpovéd rfadkem se stavovym
kédem. Pojdme se podivat, co kédy znamenaji. Uvadime
obvyklé nazvy stavi, server ovSem muze byt kreativni. Mé-
né bézné kédy vynechavame.

e 1xx — operace stéle probihd (to nenastane v Zzadné ze
situaci, které popisujeme).
® 2xx — operace byla provedena tUspésné:
® 200 OK — nic zvlastniho se nestalo
® 201 Created — operaci (typicky PUTem) vznikl novy
objekt, Location v hlavicce fik4 jeho URL.
® 202 Accepted — operace byla pfijata ke zpracovani a
provadi se na pozadi. HT'TP nedefinuje, jak se ¢asem
dozvédét vysledek.
® 204 No Content — operace se provedla, ale vysledek
nem4 télo (Casta reakce na PUT).
® 206 Partial Content — viz intervalové dotazy nize.
® 3xx — presmérovani: misto uvedeného URL se mame ob-
ratit na jiné, typicky uvedené v poli Location. Druht
presmérovani je vicero:
® 300 Multiple Choices — server nabizi vic reprezen-
taci objektu (tfeba obrézky v rtznych formatech).
Télo obsahuje odkazy na URL jednotlivych repre-
zentaci (typicky jako HTML), Location fik4, kterou
reprezentaci server preferuje.
301 Moved Permanently — objekt se pfesunul na jiné
URL, zkuste to tam a zapamatujte si nové umisté-
ni. Prohlizece z historickych divodt po presmérovani
meéni metodu POST na GET, ackoliv to standard zaka-
zoval.
302 Found — objekt docasné najdete na jiném URL,
ale pristé zase zkuste pivodni URL. Prohlizece opét
meéni POST na GET.
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® 303 See Other — operace nema vystup, ale uzivateli
chceme ukazat néjaka souvisejici data na jiném URL
(z né&jz se provede GET).
® 304 Not Modified — viz podminéné dotazy nize.
® 307 Temporary Redirect — obdoba 302, kterd nemé-
ni metody.
® 308 Permanent Redirect — obdoba 301, ktera nemé-
ni metody.
® 4xx — chyba klienta: operaci nebylo mozné provést z da-
vodi na strané klienta:
® 400 Bad Request — kdykoliv chybu nejde popsat pres-
néjsim kédem.
401 Unauthorized — viz autentikace nize.
403 Forbidden — tuto operaci nemate pravo provést.
404 Not Found — URL ukazuje na neexistujici objekt.
405 Method Not Allowed — objekt nepodporuje pou-
Zitou metodu; seznam podporovanych metod najdete
v poli Allow.
406 Not Acceptable — objekt nema pozadovanou re-
prezentaci, viz domlouvani na forméatu dat nize.
410 Gone — URL ukazuje na objekt, ktery uz neexis-
tuje, a¢ diive existoval.
411 Length Required — server vyzaduje, abyste uved-
li délku téla.
413 Content Too Large — télo je moc dlouhé.
414 URI Too Long — URL je moc dlouhé.

415 Unsupported Media Type — poslali jste Content-
Type, kterému server nerozumi.

416 Range Not Satisfiable — viz intervalové dotazy
nize.

418 I’m a Teapot — jeden davny :)
422 Unprocessable Content — typu dat server rozu-

mi, ale obsahu dat uz ne (to by mohla byt reakce na
PUT nebo POST syntakticky chybného souboru).

® 5xx — chyba serveru:

® 500 Internal Server Error — kdykoliv chybu nejde

popsat presnéjsim kédem.

501 Not Implemented — pozadali jste o néco, co ser-
ver viibec nepodporuje. Tfeba tplné neznamou me-
todu.

503 Service Unavailable — server momentalné ne-
obsluhuje pozadavky. Mozna je vypnuty kvili adrz-
bé, mozna jen pretizeny. Retry-After muze fici, za
jak dlouho to mate zkusit znovu.

505 HTTP Version Not Supported — danou verzi pro-
tokolu server nehovoii.

Vsechny stavové kédy mohou byt doprovazeny télem. Casto
to byva chybova zprava v HTML, hezky zformatovana pro
pohodli uzivatele.

Pouziti

Dotazy a predavani argumentu

GET nemusi nutné vracet cely dlouhy dokument. Server nad
nim muze umét provadét dotazy — napiiklad v seznamu vy-
ucujicich na webu skoly najit polozku s konkrétnim jménem
a prijmenim.

Dotaz se specifikuje pfidanim argumentt na konec URL (za
cestu) ve tvaru ?jmeno=Tim&prijmeni=Berners-Lee. Do-
taz zaCina otaznikem a pak nésleduji dvojice kli¢=hodnota

oddélené ampersandy. Pokud hodnoty obsahuji néjaké ,,div-
né“ znaky, kéduji se uz zndmym %xy; misto mezery mizeme
poslat +.

Jak pfesné pritomnost dotazu ovlivni operaci, je definované
serverem. Stejné jako co se stane, kdyz dotaz pridame k jiné
metodé nez GET.

Webové formulare

Soucésti webové stranky mutze byt formuldf (<form>). Ten
neché uzivatele zadat data do pojmenovanych poli¢ek a pak
tato data odesle serveru na uré¢ené URL bud metodou GET,
nebo POST. Vybér metody také urci, jakym zpusobem se
data formuléafe odeslou.

Metoda GET je jednodussi. Klient vyuzije syntaxi URL s do-
tazem a jako argumenty vyplni data formulafe. To se hodi
tfeba pro vyhledavaci okénka nebo strankovani dlouhych
seznamu. Server na GET z daného URL miZe poslat dyna-
micky generovanou odpovéd (tfeba podle zadaného vyhle-
dévaciho dotazu). Pozor na to, Ze GET je z definice bezpeéna
metoda, takze takto odesilané formulafe nesmi ménit stav
sveta.

Pokud odesléni formuléfe ma ménit stav (tfeba nékomu po-
slat zpravu), nebo pokud je dat tolik, Zze se do URL prak-
ticky nevejdou, pouzijeme metodu POST. Tou posleme télo
s Content-Type: application/x-www-form-urlencoded
obsahujici data zakédovana stejné jako dotaz na konci URL.
(Pokud by byl souc¢ésti formuléfe upload souboru, posild se
jiny formét multipart/form-data, ktery nebudeme roze-
birat.)

Autentikace

Pokud chcete po HTTP ¥dit svou vzducholod, jisté nestoji-
te o to, aby ji mohl posilat piikazy kazdy. HT'TP nabizi au-
tentikacni mechanismy (kterymi muze klient dokdzat, kdo
je) a servery pak na jejich zakladé klienty autorizuji k pro-
vedeni konkrétni operace. (Pfestoze HT'TP takové véci umi,
dnesni weby si obvykle pfihlasovani fesi samy pfes formula-
fe a kryptograficky podepsané cookies. Ale u rtiznych API
je autentikace na trovni HT'TP naprosto béznd.)

Kdyz se klient pokusi pristoupit na stranku vyzadujici au-
torizaci, dostane stav 401 Unauthorized a v hlavi¢ce néco
jako WWW-Authenticate: Basic realm="Hrochovo". Z to-
ho se dozvédél, ze mé pouzit autentika¢ni metodu jménem
Basic v ,Fi§i“ Hrochovo (¥iSe je ndpovéda pro uzivatele,
jaky druh Gétu potiebuje).

Pozadavek pak posle znovu a do hlavicky ptidd néco jako
Authorization: Basic aHJvY2g6aHVtcGY=. Tutéz hlavic-
ku pak posila s dalsimi pozadavky na totéz URL a casto i
na URL ,pod nim v hierarchii®.

Konkrétni podoba autoriza¢niho fetézce je definovana au-
tentika¢ni metodou. Pro Basic se fidime , které
nam fekne, ze mame vzit fetézec jmeno:heslo a zakddo-
vat ho do . To neni Sifra, ale usnadni to prenaseni
divnych znakt a také si nedopatfenim neptrectete cizi heslo.
(V praxi samoziejmé chcete jakakoliv citlivd data pfenédset
pres HTTPS misto obyéejného HTTP.)

Server mize klientovi nabidnout vic autentikac¢nich metod
(oddélenych ¢arkou), klient si z nich jednu vybere.

Syntaxe URL dovoluje uvést jméno a heslo, ktera se maji
pouzit, jako http://jméno: heslo@doména/. .. Jelikoz apli-
kace malokdy predpokladaji, ze URL je citlivy udaj, nebyva
to moudré pouzivat.


https://www.rfc-editor.org/rfc/rfc2324.html
https://datatracker.ietf.org/doc/html/rfc7617
https://cs.wikipedia.org/wiki/Base64

Optimalizace

Domlouvani na reprezentaci dat

Server mize data poskytovat ve vice reprezentacich, které
se hodi v riznych situacich. Napiiklad u obrazku mtize na-
bizet bézny JPEG, pak JPEG XL (ktery je mensi, ale zatim
ho mélokdo znd) a PNG (bezztratové, takze kvalitnéjsi, le¢
mnohem vétsi). Jak server pozna, o kterou reprezentaci ma
klient zdjem?

Jedna moznost je vyuzit stavovy kéd 300 Multiple Cho-
ices a poslat klientovi seznam vSech variant. Klient, kte-
ry si vybirat neumi, si prosté z Location pfecte default
a nasleduje ho, jako u kazdého jiného presmeérovani. Kaz-
dy vybér varianty nés ale stoji poslani dalsitho pozadavku.
A navic jsou varianty popsané odkazy v HTML, takze se
tézko zpracovévaji strojove.

ver podle toho sdm vybere vhodnou reprezentaci. Preferen-
ce na MIME-typ dat miizeme poslat tfeba takto:

Accept: image/jx1, image/*; q=0.5, */*; q=0.1

Nabizime nékolik variant oddélenych ¢arkami. Varianty mi-
Zeme ohodnotit kvalitou mezi 0 a 1 (s pfesnosti na tisiciny).
Neuvedena kvalita je rovna 1. Uvedeme-li q=0, explicitné
fikdme, Zze o takovy typ nestojime. Nas priklad tedy rika,
ze preferujeme , spokojime se s libovolnym jinym
obrazkovym formatem, a kdyz neni ani ten, prezijeme s ¢im-
koliv.

Server nam pak posle tu variantu, které vyjde nejvyssi kva-
lita, pripadné chybu 406 Not Acceptable, pokud zadna do-
stupna varianta nesplnuje nase pozadavky.

Podobné existuji pole Accept-Charset, Accept-Encoding
a Accept-Language pro domlouvani se na dalich vlastnos-
tech reprezentace dat. Pokud preference neudame, server si
zvoli po svém.

Kromé toho ma HTTP hlavicku pozadavku s lehce obskur-
nim nazvem TE, ktera uvadi klientem podporované hodnoty
Transfer-Encoding. Ty se ale nehodnoti kvalitou.

Server tedy muze pro jedno URL posilat riznym klientam
rizny obsah podle toho, jakou hlavicku pozadavku poslou.
Aby bylo jasné, Ze se néco takového déje, server do odpovédi
pripiSe pole Vary, kde vyjmenuje vSechna pole hlavicky po-
zadavku, kterymi se fidila volba reprezentace. Tfeba Vary:
Accept, Accept-Encoding.

Podminéné operace

Predstavte si, Zze mame stazeny ohromny soubor a chceme
zjistit, zda se mezitim na serveru zménil. K tomu muzeme
pouzit metodu HEAD, jez nam v poli Last-Modified fekne
datum a ¢as posledni modifikace souboru (pokud reprezen-
tace neni soubor, ale néco dynamicky generovaného, tak
toto pole bud bude rovno aktudlnimu ¢asu, nebo bude tupl-
né chybét). Tento ¢as pak miZzeme porovnat s hodnotou
z predchoziho stazeni.

Pozor na to, Ze hodiny serveru nemusi byt synchronizované
s naSimi, takze nedava smysl porovnavat Last-Modified
s nasim Casem modifikace souboru, do néjz jsme si data
ulozili. Server nam ovsem v poli Date fekne svij cas, kdy
odpovéd vytvoril (takZze umime dopodéitat stari dat).

Casy byvaji dost nepraktické identifikatory verzi — data mo-
hou vznikat dynamicky kombinaci riznych zdroji, data se
mohou ménit vicekrat za sekundu atd. Proto server miize
verzi dat identifikovat také polem ETag (entity tag). To je

néjaky retézec, ktery si kazdy server miize vytvorit po svém.
Jedina povinnost je, aby jakakoliv zména reprezentace dat
vyvolala zménu ETagu. (To striktné vzato neni pravda, pro-
toze existuji i slabé ETagy zacinajici na W/, které mohou
zustat stejné, pokud se nezménil vyznam dat. Ale ty potka-
me maélokdy.)

Kombinace ,,zjistim, jestli se data zménila, a pokud ano,
stahnu si novou verzi“ je ovSem natolik Castd, Ze pro ni
existuje zkratka. Libovolny pozadavek jde podminit. Pokud
napiiklad do hlavicky GETu pfipiSeme pole If-Modified-
Since s néjakym cCasem, dostaneme data pouze tehdy, po-
kud je jejich Last-Modified pozdéjsi nez tento ¢as. V opac-
ném piipadé server odpovi stavem 304 Not Modified.

Podobné existuje:

® If-Unmodified-Since — ¢ili opak If-Modified-Since.
Typické pouziti: stahli jsme si starou verzi, chceme ji
PUTem vymeénit za novou, ale jen tehdy, kdyz se na ser-
veru mezitim data nezmeénila.

® If-Match — ETag odpovida nékterému z uvedenych.

® If-None-Match — ETag neodpovida ani jednomu z uve-
denych.

Dodejme, ze server se miize rozhodnout podminku ignoro-
vat.

Intervalové dotazy

Ted si predstavte, Ze si prohlizime obrovsky videozaznam.
Tehdy se hodi stdhnout si jen prvnich par megabyti, aby-
chom nemuseli ¢ekat, az se pienese vSechno. A pak postup-
né stahovat dalsi data, tfeba i na preskacku, pokud po videu
chceme skakat.

HTTP tuto situaci fesi intervalovymi dotazy. Nejdiive po-
Sleme HEAD a server odpovi polem Accept-Ranges: bytes.
Tim tika, Ze podporuje intervalové dotazy a Ze intervaly
se uvadi v bajtech (specifikace pfipousti jiné jednotky, ale
zatim z4dné nedefinuje).

Intervalovy GET pak v hlavic¢ce specifikuje napiiklad Ran-
ge: bytes=1000-1999. Tim si fekne o 1000 bajtli, na coz
server odpovi stavem 206 Partial Content a v hlavicce do-
dé& Content-Range: bytes=1000-1999/8888, tedy ze posi-
14 bajty 1000-1999 z celkem 8888 (pokud neni celkova délka

znédma, uvede se /*).

Kdybychom se zeptali na interval -100, dostaneme posled-
nich 100 bajti. Muzeme uvést vice intervali, ale pak od-
povéd dostaneme v pomérné komplikovaném forméatu. Po-
kud se zeptame na interval, ktery zcasti lezi mimo soubor,
dostaneme existujici podinterval. A pokud lezi cely mimo,
dostaneme chybu 416 Range Not Satisfiable.

Nezapomenime, Ze mezi intervalovymi dotazy by se soubor
mohl zménit. Casto tedy pfidavame If-Match, piipadné
If-Range, s nimz server otestuje, zda objekt odpovidéd da-
nému ETagu, a pokud nikoliv, ignoruje Range a posle cely
soubor.

Chovani intervalt u jinych metod nez GET neni zatim defi-
novano.

Proxies

Server se smi rozhodnout, ze pozadavek nevyridi sam, ale
preda ho nékomu jinému. Pfedavajicimu serveru se fika pro-
zy (zmocnénec). Proxies existuji dvou zdkladnich druht:
dopfedné (ty si vybira klient) a reverzni (na klienta se tvaii


https://cs.wikipedia.org/wiki/JPEG_XL

jako cilovy server, ale pozadavky predavaji back-endovym
serverim, tfeba kvili rozdélovani zatéZe mezi vice stroju).

Pro proxies plati specidlni pravidla, které nebudeme rozebi-
rat. Alespoii poznamenejme, Ze kdykoliv pozadavek projde
pres proxy, ta by se méla podepsat do pole Via a uvést ver-
zi HTTP, kterou mluvila. U reverzni proxy se navic hodi,
aby predala adresu klienta. Pro to existuje nestandardni,
ale bézné pole X-Forwarded-For.

Kesovani

Proxy muze kromé predavani pozadavkt i kesovat odpove-
di — pamatovat si u pozadavku, které pres ni prosly, jaka
byla odpovéd, a pokud se néjaky klient zeptd na totéz, rov-
nou mu poskytnout zapamatovanou odpovéd. Kese mohou
byt sdilené (pro vice klientit) nebo soukromé (pro jednoho,
tfeba zabudovand ke§ webového prohlizece).

Kes si ovSsem musi davat pozor, aby vzdy poskytovala rele-
vantni data. Proto pro chovani kesi existuji pomérné ptisnéa
pravidla standardizovana v (intern{ kese v pro-
hlizecich se jimi bohuzel ne vzdy fidi, coz je ¢astym zdrojem
potizi). Pfedevsim se obvykle kesuji jenom odpovédi na GET
a HEAD (pFi¢emZ negativni odpovédi jen velmi opatrné). Sdi-
lena kes neuklada odpovédi na pozadavky, které obsahovaly
autorizaci. Aby se nerozbijel mechanismus domlouvéni na
reprezentaci, musi kes pii objeveni pole Vary v zakeSované
odpovédi ovérit, ze se novy pozadavek shoduje s ptivodnim
ve vSech polich, jez byla ve Vary uvedena.

Kes si pro kazdou odpovéd spocitd, jak dlouho ji mtize po-
skytovat dalsim klientiim. Po uplynuti této doby je odpo-
véd prosld. Proslou odpovéd muze ke§ revalidovat — poslat
serveru HEAD nebo podminény pozadavek, aby si ovérila,
7e uloZend odpovéd je stale platna. KeSe smi v nékterych
pripadech revalidaci vynechat a davat klienttiim proslé od-
povédi (napiiklad neni-li server zrovna dostupny).

Server muze v poli Cache-Control sdélit instrukce pro ke-
Sovani (oddélené éarkami):
® max-age=N — odpovéd se smi keSovat nejvyse N sekund.

® must-revalidate — je zakdzano vynechat revalidaci.

® no-cache — navzdory nazvu je keSovani povoleno, ale mu-
si se revalidovat pokazdé. V praxi se implementuje jako
zékaz kesovani.

® no-store — data neni povoleno ukladat na permanentni
médium (disk).

® private — data smi uklddat jen soukromé kese.

Kromé max-age mize server poslat téz pole Expires, kte-
rym uvéadi ¢as (serverovy), do kdy je odpovéd platnd. Pokud
neposle ani jedno, smi kes dobu platnosti odhadnout.

Klient miize také instruovat kese pomoci Cache-Control,
konkrétné:

® max-age a no-store — jako u serveru.

® no-cache — zde opravdu zakazuje kesovani.

® max-stale=N — klient je ochoten akceptovat prosla data
(ktera neprosla revalidaci), pokud jsou prosla nejvyse N
sekund.

Jesté doplnime, Ze odpovéd z keSe se doprovézi polem Age,
jehoz hodnota tika, kolik sekund uplynulo od zakeSovani
nebo revalidace odpovédi.

Knihovny

HTTP je docela rozsahlé a implementovat vlastni server
nebo klienta d& dost prace a znamend to stravit par dni
detailnim studiem specifikaci. Proto nejspis chcete pouzit
néjakou existujici knihovnu. Mizeme doporucit naptiklad:

] pro Python

. pro C/C++.

] , coz je program pouzitelny z prikazové rfadky a ve
skriptech, velmi prakticky pfi ruénim experimentovani.

] je dalsi podobny nastroj.

Také vas mohou inspirovat vyvojarské nastroje webovych

prohlizec¢ti, které umi ukazovat hlavicky HTTP pozadavkt

odeslanych prohlizecem i odpovédi na né.

Dnesni menu serviroval

Martin Mares
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